Wenell

Policy och riktlinjer for Al

1. Syfte och omfattning

Syfte

Syftet med denna policy dr forutom att framja en ansvarsfull och saker integration av
Artificiell Intelligens (AI) och andra digitala innovationer i var verksamhet, dven att
mojliggora en 6kad konkurrenskraft. Genom att integrera Al stravar vi efter att
effektivisera arbetsfloden och skapa varde for bade kunder och medarbetare. Pa sa satt
positionerar vi foretaget i framkant av teknologisk innovation, samtidigt som vi
uppratthaller en hog standard for integritet, anvandarsakerhet och etik.

Omfattning
Denna policy géller {for alla anstdllda, uppdragstagare och samarbetspartners inom
foretaget.

2. Principer for anvandning av Al och ny teknik

Inkop och implementering

Alla Al-verktyg och digitala innovationer maste granskas och godkannas av VD fore
inkop och anvandning. Detta inkluderar en bedomning av teknikens palitlighet, sakerhet
och Overensstimmelse med etiska riktlinjer.

Definition av Al och ny teknik

Denna policy har fokus framst pa generativ Al och LLM (stora sprakmodeller), som
anvander omfattande dataméangder for att generera beslutsunderlag, texter och
sammanfattningar. Denna teknologi, styrs av instruktioner fran anvandarna, sa kallade
prompts, for att extrahera data och information. Exempel pa dessa sprakmodeller ar Bing,
ChatGPT och bildgenereringsprogram som DALL-E.

Anvandning och Godkannande

Anvandning av Al-verktyg kraver godkdnnande av medarbetarens narmaste chef.
Anstdllda maste ta del av relevant information avseende anvandning av Al fOr att
sakerstalla korrekt anvandning av tekniken.

Ansvar for slutresultat och data

Den anstallde ar ansvarig for hur data anvands och det slutliga resultatet av en utford
arbetsuppgift. Den anstillde ska vara transparent med om och hur Al anvénts i utférande
av en arbetsuppgift och kunna forklara resultatet. Lojalitetsplikten i anstallningsavtalet
och lagar om sekretess och foretagshemligheter galler.

Vid anvdndande av 6ppna Al-16sningar i arbetet, det vill sdaga Al-modeller som inte ar
foretagsinterna, ska godkannande inhdmtas av narmaste chef.
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Kunddata far under inga som helst omstandigheter matas in i 6ppna Al-16sningar. Inte
heller intern foretagsinformation (Wenell) som kan anses vara affarkritisk
(utbildningsmaterial, ekonomi, persondata, etc.) far anvandas i 6ppna Al-16sningar.

3. Rattslig och etisk overensstammelse

Lagar och forordningar

Anvandningen av Al-verktyg ska 6verensstimma med géllande lagstiftning, inklusive,
men inte begransat till, Dataskyddsforordningen (GDPR), Arbetsmiljolagen och
Diskrimineringslagen.

Etiska Riktlinjer

All Al-anvandning ska folja foretagets interna etiska riktlinjer och principer for ansvarsfull
anvandning av teknologi. Anvandningen av Al ska vara transparent, sparbar och
tillvagagangssattet och resultatet ska ga att forklara.

4. Risk- och mdjlighetsanalys

Regelbundna analyser av mdjliga risker och fordelar med Al-anvandning ska genomforas
av foretagets ledning. Rapporter och rekommendationer baserade pa dessa analyser ska
ndr sa kravs ligga till grund for beslut och atgarder.

5. Overvakning och rapportering

Overvakning av Al-anvindningen ska ske kontinuerligt for att sikerstilla att denna policy
och foretagets Overgripande mal efterlevs. Incidenter eller problem relaterade till Al ska
rapporteras omedelbart till en 6verordnad chef.

En 6vertradelse av denna policy, oavsett om den ar avsiktlig eller ett misstag, ska hanteras
med bade allvar och forstaelse for den manskliga faktorn i anvandningen av teknologi.

Omedelbar atgard vid misstag
Om en medarbetare inser att hen har matat in kénslig information i ett Al-verktyg av
misstag, ar de forsta stegen att:

- Omedelbart avbryta alla pagaende processer i verktyget.
- Informera sin ndarmaste chef och IT-ansvarig utan dréjsmal.

- Folja instruktioner for att sdkert ta bort eller anonymisera den inmatade informationen, om mgjligt.

En utredning ska inledas for att faststdlla omfattningen av overtradelsen och identifiera
eventuella sikerhetsbrister. Detta kommer att hjilpa till att forsta hur misstaget intraffade
och hur liknande handelser kan férhindras i framtiden.

IT-ansvarig tillsammans med juridisk expertis ska granska incidenten for att bedoma
eventuella risker for datalackage och rattsliga konsekvenser. Om kanslig information har
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lamnat organisationens kontroll, maste en riskbeddmning genomforas och lampliga
atgarder vidtas enligt gdllande lagstiftning, saisom GDPR. Om det finns en risk for att
personuppgifter har komprometterats, ska organisationen folja lagstadgade
rapporteringskrav och underratta berorda individer samt dataskyddsmyndigheter dar sa
ar nodvandigt.

6. Disciplinara atgarder

Aven om fokus ligger pa utbildning och férhindrande av framtida misstag, kan
upprepade eller grova overtradelser av policyn leda till atgarder. Dessa atgarder ska vara
proportionerliga mot overtradelsens allvar och kan inkludera varning, omplacering, eller i
sarskilt allvarliga fall, uppsagning.

Dokumentation och feedback:

Alla incidenter och atgarder ska dokumenteras noggrant. Denna dokumentation ska ses
over for att kontinuerligt forbattra vara processer och policyer. Vi uppmuntrar feedback
fran medarbetare for att ytterligare utveckla var forstaelse och hantering av Al-verktyg.

Sammanfattning
Ledningen ar positiva till anvandningen av Al i arbetet

Medarbetarna tillser att anvandningen sker i ordnade former med respekt for lagar, regler
och policyn ovan

Medarbetaren har ansvaret for det slutliga resultatet
Kompetensutveckling sker genom samtal och utbildningar

Séakerhet och integritet prioriteras.

7. Policyuppdateringar

Denna policy ar ett dynamiskt dokument som kommer att uppdateras regelbundet for att
spegla den senaste utvecklingen inom teknik och lagstiftning.

Stockholm den 3 september 2024

Tommy Olin, VD
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