wenell

Policy for Informationssidkerhet

1. Bakgrund

Wenells informationssakerhetsarbete ska bedrivas pa ett systematiskt, formaliserat och
riskorienterat sdtt och ta sin utgangspunkt i aktuell version av den internationella
ledningssystemstandarden for informationssakerhet, ISO/IEC 27001.

2. Syfte

Syftet och malsattningen med Wenells informationssakerhetsarbete ar att sakerstalla ett
vadl avvagt skydd for Wenells informationstillgangar sa att ratt information ar tillganglig
for ratt person vid ratt tidpunkt och pa ett sparbart satt.

2. Policy

Ledningssystemet for informationssakerhet (LIS) och tillhorande dokumentation omfattar
Wenell alla informationstillgangar utan undantag, oavsett om den behandlas manuellt
eller automatiskt samt Wenells medarbetare, anstallda, konsulter och praktikanter.

Alla informationstillgangar och tillhorande IT-system, plattformar och produkter ska vara
klassificerade med avseende pa kanslighetsgrad. Informationssakerhetsarbetet ska ta sin
utgangspunkt i regelbundna riskanalyser som syftar till att avvaga ratt skyddsniva i alla
delar av Wenell, samt motivera investeringar eller utbildningsinsatser for att:

* forhindra eller forsvéra for obehoriga att fa tillgang till information (konfidentialitet)

 sakerstalla att den information som produceras och bearbetas ar korrekt, aktuell och
fullstandig (riktighet)

* bidra till att informationen ar atkomlig vid behov (tillganglighet)

* sakerstalla ursprunget av varje transaktion (sparbarhet)

For vart och ett av dessa omraden ska organisatoriska, administrativa och tekniska
skyddsatgarder vidtas och dokumenteras pa ett sadant sitt att det gar att kontrollera att
ett val avvagt skydd uppnatts.

Informationssakerhetsskyddet ska granskas regelbundet for att utifran tekniska andringar
och forandrade affarsprocesser sakerstélla efterlevnaden av gallande lagar och LIS.
Avvikelser, risker och incidenter ska systematiskt dokumenteras och foljas upp, sa att
erfarenheter fran dessa kan tas till vara som en del av det kontinuerliga
forbattringsarbetet. Resultatet av informationssakerhetsarbetet ska arligen redovisas vid
ledningens genomgang.
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3. Ansvar

Wenells styrelse beslutar om policyn, VD ar ytterst ansvarig och det operativa
genomforandet ar delegerat till IT-ansvarig.

Wenells VD ér ytterst ansvarig for informationssakerheten och for 6vergripande
sakerhetsfragor av styrande karaktar. Ansvaret omfattar dven att sikerstélla att det finns
ekonomiska och personella resurser med ratt kompetens for informationssakerhetsarbetet.

Varje medarbetare, anstélld, konsult och praktikanter som hanterar informationstillgdngar
i ndgon form har eget ansvar i sina roller att uppratthélla informationssakerheten och
forbinder sig att folja policyer och riktlinjer med tillhdrande processer och anvisningar
som finns beslutade.

Stockholm den 3 september 2024
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